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DOCUMENTACION

Descripcidén general del acceso a duo

Ultima actualizacién: 19 de noviembre de 2020

jRecupere el control sobre cdmo se accede a sus aplicaciones y datos con Duo! Duo Access agrega politicas y control sobre qué usuarios, dispositivos y
redes pueden acceder a las aplicaciones de la organizacion. Analiza el comportamiento del usuario, la ubicacién y los parametros del dispositivo y le

permite establecer politicas de autenticacion mas precisas. Esto le permite proteger mejor a sus usuarios sin incomodarlos.

Vision general

Las caracteristicas principales de Duo Access incluyen:

o

Politica y control

[e]

Informacién del dispositivo

Puntos finales

Estado del dispositivo

o

o

monitor de confianza

o

Politica y control

Duo Access lo ayuda a reducir el riesgo mediante la aplicacion de politicas y controles precisos. Permita que su equipo defina y aplique reglas sobre

quién puede acceder a qué aplicaciones, bajo qué condiciones. Defina politicas de acceso por grupo de usuarios y por aplicacion para aumentar la
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seguridad sin comprometer la experiencia del usuario final. Mas informacién sobre Politica y control.

Informacidén del dispositivo

La descentralizacion de la administracion de dispositivos y el auge de BYOD (Bring Your Own Device) pueden dejar a los administradores
preguntandose coémo acceden los usuarios a los recursos. Los paneles de Device Insight muestran qué plataformas de sistema operativo, dispositivos y
navegadores se conectan a sus aplicaciones y servicios protegidos por Duo. Vea de un vistazo cuantos sistemas tienen software desactualizado o

vulnerable. |Obtenga mas informacion sobre Device Insight.

Puntos finales

Revise el sistema operativo, el navegador y la informacién de la version del complemento de terceros para los dispositivos de los usuarios finales que
acceden a Duo. Habilite la autocorreccion para notificar a los usuarios que actualicen navegadores y complementos. Evite el acceso a sus aplicaciones

protegidas por parte de clientes con software obsoleto. Todo sin instalar agentes o monitores adicionales. Obtenga mas informacion sobre los puntos

finales.

Estado del dispositivo

Amplie su control sobre qué dispositivos Windows y macOS pueden acceder a los recursos de la organizacion en funcién de la postura de seguridad del
dispositivo. La aplicacion Device Health verifica el cumplimiento de un dispositivo con su politica de confianza configurable durante el inicio de sesion y
bloquea el acceso de sistemas en mal estado. Device Health también mejora la informacion de punto final disponible para los administradores con

detalles adicionales sobre el dispositivo. Obtén mas informacion sobre el estado del dispositivo.

monitor de confianza

Descubra y supervise el comportamiento de autenticacion anémalo. Cree un perfil de riesgo personalizado para centrarse en las aplicaciones, los
usuarios o las ubicaciones mas importantes. Examine los factores de riesgo detallados de los eventos para determinar cuales son procesables para su

organizacion. Obtenga mas informacion sobre TrustMonitor.
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Otras caracteristicas

Duo Access incluye todas las funciones de la ediciéon Duo MFA, como:

(]

Inicio de sesién unico de Duo

[¢]

Puerta de enlace de acceso Duo SSO

Sincronizacién de directorio

[¢]

Roles de administrador

[¢]

Portal de autoservicio

[e]

o ..ymas!

Cémo experimentar el acceso Duo

Los clientes existentes pueden actualizar a Duo Access eligiéndolo en la pagina Facturacion de su cuenta. Los nuevos clientes reciben una prueba

gratuita de Duo Access de 30 dias cuando se registran en Duo.
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