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Descripcion del producto

Cisco Secure Endpoint integra capacidades de prevencion, deteccién, busqueda de amenazas y respuesta en una solucién unificada que
aprovecha el poder del analisis basado en la nube. Secure Endpoint protegera sus dispositivos Windows, Mac, Linux, Android e iOS a través de

una implementacién de nube publica o privada.
Cisco Secure Endpoint es una solucién de un solo agente que brinda proteccion integral, deteccién, respuesta y cobertura de acceso de
™

usuarios para defenderse de las amenazas a sus terminales. La plataforma SecureX esta integrada en Secure Endpoint, asi como las
capacidades de deteccion y respuesta extendidas (XDR). El recientemente presentado Cisco Secure MDR para Endpoint combina las
capacidades superiores de Secure Endpoint con la experiencia en operaciones de seguridad para reducir drasticamente el tiempo medio para

detectar y responder a las amenazas.

Beneficios

En el mundo del malware en rapida evolucién, las amenazas son cada vez mas dificiles de detectar. El 1% mas avanzado de estas amenazas,
aquellas que eventualmente ingresaran y causaran estragos en su red, podrian pasar desapercibidas. Sin embargo, Secure Endpoint ofrece una
proteccion completa contra ese 1 %. Secure Endpoint previene las infracciones, bloquea el malware en el punto de entrada y monitorea y
analiza continuamente la actividad de archivos y procesos para detectar, contener y remediar rapidamente las amenazas que pueden evadir las
defensas de primera linea.

El recientemente presentado Cisco Secure MDR para Endpoint agrega valor adicional al combinar inteligencia humana y de maquinas,
aprovechando un equipo de élite de investigadores de seguridad de Cisco, investigadores y respondedores que utilizan inteligencia de
amenazas integrada, investigaciones definidas y manuales de respuesta respaldados por la investigacion de amenazas de Cisco Talos.
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Podemos identificar y luego detener amenazas, bloquear malware y contener y recomendar acciones de remediacién incluso para amenazas
avanzadas que evaden las defensas de primera linea las 24 horas del dia, los 7 dias de la semana, los 365 dias del ano desde nuestros Centros
de operaciones de seguridad (SOC) globales dedicados.

Prevencion

Detener las amenazas en el momento mas temprano garantiza un dafno minimo a los puntos finales y menos tiempo de inactividad después de
una infraccién. Secure Endpoint emplea un sélido conjunto de tecnologias preventivas para detener el malware, en tiempo real, protegiendo los
puntos finales contra los ataques mas comunes de la actualidad, asi como también contra las ciberamenazas emergentes.

Reputacion de archivos: Secure Endpoint contiene una base de datos completa de todos los archivos que se han visto y una buena o mala
disposicidon correspondiente. Como resultado, el malware conocido se pone en cuarentena de forma rapida y sencilla en el punto de entrada

sin necesidad de realizar un andlisis intensivo del procesador.

Antivirus: Secure Endpoint incluye motores antivirus basados en definiciones que se actualizan constantemente para puntos finales de
Windows y Mac o Linux. Todos los puntos finales se benefician de la deteccién personalizada basada en firmas, lo que permite a los
administradores ofrecer soélidas capacidades de control y hacer cumplir las listas de bloqueo. La base de datos de firmas antivirus reside
localmente en cada punto final, lo que significa que no depende de la conectividad en la nube para funcionar. Esto garantiza que sus terminales

estén protegidos tanto en linea como fuera de linea.

Deteccion de malware polimérfico: los actores de malware a menudo escriben diferentes variaciones del mismo malware para evitar las
técnicas de deteccion comunes. Secure Endpoint puede detectar estas variantes o malware polimorfico a través de huellas dactilares sueltas.
Las huellas dactilares sueltas buscaran similitudes entre el contenido del archivo sospechoso y el contenido de familias de malware conocidas,

y condenaran si hay una coincidencia sustancial.

Analisis de aprendizaje automatico: Secure Endpoint esta entrenado por algoritmos para "aprender" a identificar archivos y actividades
maliciosos en funcion de los atributos del malware conocido. Las capacidades de aprendizaje automatico en Secure Endpoint se alimentan del
completo conjunto de datos de Cisco Talos™ para garantizar un modelo mejor y mas preciso. Juntos, el aprendizaje automatico en Secure
Endpoint puede ayudar a detectar malware nunca antes visto en el punto de entrada.

Prevencion de exploits: los ataques a la memoria pueden penetrar los puntos finales y el malware evade las defensas de seguridad al explotar
las vulnerabilidades en las aplicaciones y los procesos del sistema operativo. La funcion de prevencion de exploits defendera los puntos finales
de los ataques de inyeccion de memoria basados en exploits.

Proteccion de secuencias de comandos: Secure Endpoint proporciona una visibilidad mejorada en la trayectoria del dispositivo de las

secuencias de comandos que se ejecutan en sus puntos finales y ayuda a proteger contra los ataques basados en secuencias de comandos
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comunmente utilizados por el malware. El control de secuencias de comandos brinda proteccidon adicional al permitir que el motor de
prevencion de vulnerabilidades evite que algunas aplicaciones de escritorio cominmente explotadas y sus procesos secundarios carguen
ciertas DLL.

Proteccién del comportamiento: el andlisis de comportamiento mejorado de Secure Endpoint monitorea continuamente toda la actividad de
los usuarios y puntos finales para proteger contra el comportamiento malicioso en tiempo real comparando un flujo de registros de actividad
con un conjunto de patrones de actividad de ataque que se actualizan dinamicamente a medida que evolucionan las amenazas. Por ejemplo,

esto permite el control granular y la protecciéon contra el uso malicioso de herramientas de vida fuera de la tierra.

Deteccion

Si bien las técnicas de prevencidon de malware son necesarias para una solucion completa de seguridad de punto final de proxima generacion,
combatir las amenazas avanzadas requiere medidas adicionales. Secure Endpoint monitorea continuamente los puntos finales para ayudar a

detectar amenazas nuevas y desconocidas.

Proteccion contra actividades maliciosas: Secure Endpoint monitorea continuamente toda la actividad de los puntos finales y brinda
deteccidén en tiempo de ejecucion y bloqueo del comportamiento anormal de un programa en ejecucién en el punto final. Por ejemplo, cuando
el comportamiento del endpoint indica ransomware, los procesos ofensivos se terminan, lo que impide el cifrado del endpoint y detiene el

ataque.

Indicadores de compromiso basados en la nube: la organizacién de inteligencia de amenazas lider en la industria de Cisco, Talos, analiza
constantemente el malware para descubrir nuevos tipos de amenazas y crear perfiles forenses y de comportamiento para amenazas
emergentes, también conocidos como indicadores de compromiso (loC). Los datos forenses, como las ubicaciones de los archivos o las
modificaciones de los valores de las claves del registro, son todos datos que Secure Endpoint puede usar para ayudar a los administradores a

identificar los sistemas que han sido violados.

loC basados en host: los administradores pueden escribir sus propios loC personalizados para usarlos en la respuesta a incidentes para
buscar indicadores posteriores al compromiso en toda la implementaciéon del punto final. Los loC personalizados estan escritos en un formato

estandar abierto (OpenlOC), lo que facilita el aprovechamiento de los datos de cualquier fuente de inteligencia existente.

Vulnerabilidades: para los clientes en Advantage o Premier Tier, Secure Endpoint se integra con Kenna Security para identificar las
vulnerabilidades del sistema operativo en su entorno para ayudar a reducir la superficie de ataque. Los endpoints que tienen vulnerabilidades

se marcan con una puntuacion de riesgo, lo que permite a los administradores priorizar la reparacion.

Prevalencia baja: Secure Endpoint identificara automaticamente los archivos ejecutables que existen en cantidades bajas en sus puntos finales

y analizara esas muestras en nuestro espacio aislado basado en la nube para descubrir nuevas amenazas. El malware dirigido o las amenazas
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persistentes avanzadas a menudo pasaran desapercibidos y comenzaran solo en unos pocos endpoints, pero con una prevalencia baja, Secure
Endpoint buscara amenazas automaticamente para ayudar a descubrir facilmente el 1 % de las amenazas que, de otro modo, habrian pasado

desapercibidas.

Caza de amenazas

SecureX Threat Hunting es un enfoque proactivo centrado en el analista para detectar amenazas avanzadas ocultas. Esta capacidad se ofrece
exclusivamente como parte del nuevo nivel de licencia Premier dentro de Secure Endpoint. Les dice a los respondedores de incidentes una
narracion de como se detectd un ataque o cdmo evoluciond y qué hacer a continuacion en términos de respuesta. El propdsito es descubrir y
frustrar los ataques antes de que causen algun dano. Como efecto secundario de aprovechar una blsqueda de amenazas regular y continua,

una organizacion aumenta su conocimiento de las vulnerabilidades y los riesgos, lo que permite fortalecer ain mas su entorno de seguridad.

SecureX Threat Hunting aprovecha la experiencia tanto de Talos como del equipo de investigacion y eficacia de Cisco para ayudar a identificar
las amenazas que se encuentran en el entorno del cliente. Cisco ofrece busquedas impulsadas por humanos altamente automatizadas basadas
en libros de jugadas que producen alertas de alta fidelidad. El proceso combina de manera Unica la tecnologia Orbital Advanced Search con la
experiencia de cazadores de amenazas de élite, con 20 anos de experiencia en la industria, para encontrar proactivamente amenazas mas

sofisticadas.

La licencia Secure Endpoint Premier esta disponible para pedidos a nivel mundial en todas las regiones. Sin embargo, la infraestructura

SecureX Threat Hunting que procesa la telemetria del cliente y ejecuta busquedas actualmente solo esta disponible en América del Norte.

Respuesta de punto final seguro

A medida que aumenta el nimero vy la variedad de amenazas avanzadas disenadas para eludir las medidas preventivas, la posibilidad de una
infraccidon debe tratarse como una eventualidad. Con esa mentalidad, se debe implementar un poderoso conjunto de herramientas para ayudar
a identificar facilmente los puntos finales infectados y comprender el alcance de un ataque. Ademas de multiples capacidades de prevenciény
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deteccidén, Secure Endpoint ofrece visibilidad granular de puntos finales y herramientas de respuesta para manejar las infracciones de
seguridad de manera rapida y eficiente.

Tableros y bandeja de entrada: los informes no se limitan a la enumeracién y agregacion de eventos. Los paneles accionables integrados en

Secure Endpoint permiten una gestidon optimizada y una respuesta mas rapida. Los eventos y puntos finales se clasifican por prioridad y se
vinculan a flujos de trabajo para realizar un seguimiento del progreso durante la investigacion.
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Figura 1.

Panel de control de punto final seguro

Analisis forense de endpoints: potentes herramientas como la trayectoria de archivos y la trayectoria de dispositivos utilizan las capacidades
de andlisis continuo de Secure Endpoint para mostrarle el alcance completo de una amenaza. Secure Endpoint identifica todas las aplicaciones,
procesos y sistemas afectados para identificar al paciente cero, asi como el método y el punto de entrada. Estas capacidades lo ayudan a
comprender rapidamente el alcance del problema al identificar las puertas de enlace de malware y la ruta que utilizan los atacantes para

establecerse en otros sistemas.
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Figura 2.

Trayectoria del dispositivo Secure Endpoint

Analisis dinamico: Secure Endpoint incluye un entorno de sandboxing altamente seguro integrado, con tecnologia de Cisco Threat Grid, para
analizar el comportamiento de los archivos sospechosos. El andlisis de archivos produce informacién detallada sobre los archivos, incluida la
gravedad de los comportamientos, el nombre del archivo original, capturas de pantalla de la ejecucion del malware y capturas de paquetes de

muestra. Armado con esta informacidn, tendra una mejor comprension de lo que se necesita para contener el brote y bloquear futuros ataques.

Seguridad retrospectiva: Secure Endpoint emplea tecnologia patentada que descubre automaticamente las amenazas avanzadas que han
ingresado a su entorno. Con tecnologia de monitoreo continuo, Secure Endpoint correlaciona la informacién nueva sobre amenazas con su
historial anterior y automaticamente pone en cuarentena los archivos en el momento en que comienzan a exhibir un comportamiento malicioso.
Esta respuesta automatizada a las ultimas amenazas proporciona un tiempo de deteccidon mas rapido y reduce en gran medida la proliferacion

del malware.

Visibilidad de la linea de comandos: Obtener visibilidad de los argumentos de la linea de comandos ayuda a determinar si las aplicaciones
legitimas, incluidas las utilidades de Windows, se estan utilizando con fines malintencionados. Secure Endpoint puede descubrir
comportamientos dificiles de detectar, como el uso de vssadmin para eliminar instantaneas o deshabilitar arranques seguros; Exploits basados
en PowerShell; escalada de privilegios; modificaciones de listas de control de acceso; e intenta enumerar sistemas.

Aislamiento de puntos finales: es fundamental aislar los puntos finales que se han visto comprometidos para detener la propagacién de
amenazas y evitar que se comuniquen con su C&C vy, al mismo tiempo, permitir el intercambio de informacién con recursos confiables, como la
nube Secure Endpoint. Endpoint Isolation permite el aislamiento con un solo clic de un punto final infectado junto con la capacidad de incluir en
la lista blanca los recursos de red confiables. El punto final se puede desaislar con un solo clic por parte del administrador o a través de un
cédigo de desbloqueo por parte del usuario.

Busqueda avanzada: la busqueda avanzada es una capacidad avanzada en Cisco Secure Endpoint disefiada para simplificar la investigacion de
seguridad y la busqueda de amenazas al proporcionar mas de cien consultas preestablecidas, lo que le permite ejecutar rapidamente consultas
complejas en cualquiera o todos los puntos finales. Esto le permite obtener una visibilidad mas profunda de lo que le sucedié a cualquier punto

final en un momento dado al tomar una instantanea de su estado actual. Ya sea que esté realizando una investigacién como parte de la
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respuesta a incidentes, la busqueda de amenazas, las operaciones de Tl o la vulnerabilidad y el cumplimiento, la Busqueda avanzada le brinda

las respuestas que necesita sobre sus terminales rapidamente.

Cisco Secure MDR para punto final

Secure MDR for Endpoint es un servicio opcional de deteccion y respuesta administrada de endpoints (EDR) en el que los Centros de
operaciones de seguridad (SOC) de Cisco toman todos los eventos de Secure Endpoint, realizan investigaciones, enriquecimientos e
inteligencia, y los revisan contra playbooks y casos de uso (con amplia automatizacién, asi como revision y enriquecimiento humanos). Estos
incidentes se priorizan para usted como P1-P4 (P1/P2 acompanados de comunicacién directa) con mitigacion implementada lo mas rapido
posible. Cisco monitoreara las alertas de seguridad y respondera apropiadamente minutos después del evento inicial. Esto le permite

concentrarse en lo que es importante para su organizacion.

Tableros y bandeja de entrada: Secure MDR for Endpoint Service Portal es su interfaz principal para el servicio. Todos los incidentes, soporte,
comentarios, métricas y mas estan disponibles alli. Puede ponerse en contacto con el SOC de forma rapida y sencilla directamente a través de
un nuevo incidente o un incidente existente. El portal de servicios proporciona widgets en la pagina de inicio para guiarlo a los ultimos

incidentes, todos los cuales se enumeran por prioridad. La interfaz Accion de respuesta de aprobacion proporciona un portal para el rechazo o
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la aprobacién de las acciones de remediacién recomendadas, asi como enlaces a incidentes. También proporcionamos noticias de seguridad,
incidentes en espera para que los revisen los clientes y los Ultimos articulos de la base de conocimientos.
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Figura 3.
MDR seguro para el portal de Endpoint

El catalogo de servicios proporciona una forma de dar retroalimentacion, solicitar soporte, solicitar informes de inteligencia y mas.

La base de conocimiento Secure MDR for Endpoint proporciona varias guias y documentacidn utiles sobre varios aspectos del servicio y sus
productos. Cisco Secure MDR para Endpoint proporciona notas de la version, guias de productos y servicios, mejores practicas, informacion de
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administracion de licencias y articulos y avisos de inteligencia altamente detallados directamente de nuestro equipo de inteligencia dedicado.
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Figura 4.

La interfaz Accidn de respuesta de aprobacion

Pruebas de terceros independientes de Cisco Secure Endpoint

Av —— MITRE

comparatives = ExGEwurry

Certified
EPR 2021

APPROVED

Buvingis Security

pEC 2021 Strategic Leader

Soporte y compatibilidad de la plataforma
Secure Endpoint es compatible con los siguientes sistemas operativos:
e Windows (detalles adicionales aqui ).

o Windows 7 (requiere ESU)
* *

o Windows 8 ,8.1 , 10, 11

*

o Windows Server 2008 R2 (se requiere ESU)
o Windows Server 2012, 2012 R2, 2016, 2019, 2022
® Linux (detalles adicionales aqui )
o Red Hat Enterprise Linux 6, 7, 8
o Cent0S6,7,8
o Oracle Linux RHCK (Kernel compatible con Red Hat) 6, 7, 8
o Oracle UEK (nucleos empresariales irrompibles) 7, 8
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(o]

o

Alma Linux 8

Rocky Linux 8

UbuntuLinux 18.04, 20.04

Amazon Linux 2 - Kernel 4.14 y superior
SUSE Enterprise Linux 15/0penSUSE Leap 15
Debian Linux 10, 11

® MacOS e iOS (detalles adicionales aqui )

(o]

o

macOS 10.13, 10.14, 10.15, 11, 12
iOS 14.4 y superior

® androide

(e]

Android 8.0 (Oreo) y superior
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* Es posible que se apliquen limitaciones a los sistemas operativos heredados

Informacidén de garantia

Encuentre informacion sobre la garantia en la pagina Garantias de productos de Cisco.com .

Sostenibilidad medioambiental de Cisco

La informacion sobre las politicas e iniciativas de sostenibilidad ambiental de Cisco para nuestros productos, soluciones, operaciones y
operaciones extendidas o cadena de suministro se proporciona en la seccion "Sostenibilidad ambiental" del Informe de responsabilidad social
corporativa (RSC) de Cisco .

Los enlaces de referencia a informacion sobre temas clave de sostenibilidad ambiental (mencionados en la seccién "Sostenibilidad ambiental”
del Informe de RSE) se proporcionan en la siguiente tabla:

Tema de sostenibilidad Referencia
Informacion sobre leyes y reglamentos sobre el contenido del material del producto Materiales
Informacidn sobre leyes y reglamentos sobre desechos electréonicos, incluidos productos, baterias y Cumplimiento de
empaques RAEE

Cisco pone a disposicion los datos del paquete Unicamente con fines informativos. Es posible que no refleje los desarrollos legales mas
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actuales, y Cisco no declara ni garantiza que sea completo, preciso o actualizado. Esta informacién esta sujeta a cambios sin previo aviso.

Informacion sobre pedidos

Encuentre la guia de pedidos aqui .

capital de cisco

Soluciones de pago flexibles para ayudarlo a lograr sus objetivos

Cisco Capital facilita la obtencién de la tecnologia adecuada para lograr sus objetivos, permitir la transformacién empresarial y ayudarlo a
mantenerse competitivo. Podemos ayudarlo a reducir el costo total de propiedad, conservar el capital y acelerar el crecimiento. En mas de
100 paises, nuestras soluciones de pago flexibles pueden ayudarlo a adquirir hardware, software, servicios y equipos complementarios de
terceros en pagos faciles y predecibles. Mas informacién

Para mas informacion

Para obtener mas informacion, visite el siguiente enlace: Cisco Secure Endpoint .

Quick Links -

Acerca de Cisco
Contactenos
Carreras

Conozca a nuestros socios
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Resources and Legal -

Retroalimentacion

Ayuda

Términos y condiciones

Declaracion de privacidad

Galletas

Marcas registradas

Transparencia de la cadena de suministro
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